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Kas yra elektronine laiko zyma?

Jrodymas, kad elektroniniai duomenys
egzistavo iki laiko zymoje nurodyto
laiko

elDAS:

» Elektroniné laiko zyma — elektroninés formos
duomenys, kuriais Kiti elektroninés formos
duomenys susiejami su tam tikru laiku ir taip
sukuriamas jrodymas, kad pastarieji egzistavo tuo
metu



Kas yra kvalifikuota elektronine
laiko zyma?

Susieja datg ir laikg su duomenimis taip,
kad pagrjstai nelikty galimybés
nepastebimal pakeisti duomeny

Grindziama tiksliu laiko saltiniu, susietu
su suderintuoju pasauliniu laiku

Pasirasyta kvalifikuoto patikimumo
uztikrinimo paslaugy teikéjo pazangiuoju
elektroniniu parasu arba patvirtinta jo
pazangiuoju elektroniniu spaudu




Laiko zymos gavimas

Prasymas

Santrauka
Algoritmo ID

Pastaba: santrauka
yra trumpa (pvz. 32
simboliy ilgio)
vienareikSme
duomeny
reprezentacija

HTTP/
HTTPS

h

Pasirasyta:
Santrauka
Algoritmo ID
TSA taisykliy ID
Laiko zymos Nr.
Tikslus laikas

Skaitm. Parasas:
Laiko zymos santrauka
Santraukos algoritmo 1D
Paraso algoritmo ID
[TSU sertifikatas]




Reikalavimal algoritmams

Duomeny santraukos algoritmai laiko

Zzymoms sudaryti:

> SHA 1 — negalimas
> SHA 256 privalomas
> SHA 512 alternatyvus

Skelbiama algoritmy galiojimo trukmeé:

> SHA 1 — negalimas
» Sllpniau nei SHA 256 — 3 metai +
> SHA 256 arba stipriau — 6 metai +



Laiko zymy naudojimas

Jrodymui, kad nepakite duomenys
egzistavo jau pries nurodytg laika, pvz.,
duomeny baziy jrasai

Skaitmeninio paraso sertifikato, kuriuo
patvirtinamas parasas, galiojimo
patvirtinimo metu jrodymui, tai yra
skaitmeninio paraso ir elektroninio

dokumento galiojimo jrodymui

Pastaba: skaitmeninis parasas — tai elektroninis parasas
arba elektroninis spaudas



Skaitmeninio paraso sertifikato
galiojimas
Skaitmeninio paraso sertifikatas galioja
paraso patvirtinimo metu, jeigu yra
patenkintos viso Sios sglygos:

» Paraso patvirtinimas atliktas sertifikate nurodytu
sertifikato galiojimo laikotarpiu
» Paraso patvirtinimo metu sertifikatas nebuvo atSauktas

~ Paraso patvirtinimo metu sertifikatas nebuvo
sustabdytas

» Pastaba: Jel sustabdytas sertifikatas buvo aktyvuotas,
tai buves sustabdymo laikotarpis jtakos galiojimui neturi
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Skaitmeninio paraso sertifikato
galiojimo jrodomumas
Skaitmeninio paraso sertifikato galiojimo
paraso patvirtinimo metu jrodomumo
bldai pagal sertifikato galiojimo etapus:

> Sertifi
> Sertifi
> Sertifi

Kato faktinio galiojimo dinaminis etapas
Kato deklaruoto galiojimo statinis etapas

Kato galiojimo jrodymas nepriklausomai

nuo jo galiojimo etapy



Laiko zymy jtaka skaitmeninio
paraso galiojimo jrodomumui (1)

Bazinio formato (B, EPES) be laiko zymos paraso
galiojimg galima patikrinti tol, kol galioja jj
patvirtines sertifikatas

Trumpo galiojimo formato (T) su viena laiko zyma
paraso galiojimo patikrinimas galimas viso
sertifikate nurodyto sertifikato galiojimo laikotarpio
metu.

llgo galiojimo formato (X-L, A) paraso galiojimg su
2 laiko zymomis apsprendzia antrosios laiko zymos
galiojimo trukmé
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Laiko zymy jtaka skaitmeninio
paraso galiojimo jrodomumui (2)

Laiko zymos galiojimo priklausomybé nuo TSL

Tiksliné laiko zymos sertifikato galiojimo trukme:
» TSL jtaka leidzia trumpinti

> Rizika vercCia trumpinti

» Maziau nei 5 metai

Ar déti naujg laiko zyma baigiantis esamos laiko
zymos sertifikato galiojimui?

» Taip, kad nepriklausyti nuo aplinkybiy

» Rizikos prarasti patikimuma
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Nuo el. parasy direktyvos prie

elDAS reglamento

Laiko zymos - nuo ETSI TS 102 023 prie TSL:

> ETSITS 102 023 — ETSI EN 319 421, ETSI EN 319 421
> ETSITS 101 861 — ETSI EN 319 422

» Deklaravimas — Sertifikavimas (20.000 € kas 2 metai)

Pagal sertifikavimo ataskaitg — Kvalifikuoty laiko zymuy
kvalifikuota patikimumo uztikrinimo paslauga

Kvalifikuotas patikimumo uztikrinimo paslaugy teikejas -
kvalifikuotg patikimumo uztikrinimo paslaugg teikiantis
paslaugy teikéjas, kuriam priezilros |staiga yra suteikusi
kvalifikacijos statusg

Kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas | TSL
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Laiko zymuy teisiniai aspektai (1)

Kvalifikuota elektroniné laiko zyma, iSduota vienoje
valstybéje naréje, pripazjstama kaip kvalifikuota
elektroniné laiko zyma visose valstybése narése

Kvalifikuotas patikimumo uztikrinimo paslaugy
teikéjas turi pareigg jrodyti, kad nesielge
netinkamali

Jel patikimumo uztikrinimo paslauga néra
kvalifikuota, pareiga jrodyti, kad nesielgé
netinkamai, tenka naudotojul
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Laiko zymuy teisiniai aspektai (2)

Oficialus elektroninis dokumentas - Lietuvos vyriausiojo
archyvaro nustatyta tvarka valstybés ar savivaldybés
institucijos, |staigos ar jmoneés, valstybés jgalioto asmens
informaciniy technologijy priemonémis sudarytas,
patvirtintas ar gautas elektroninis dokumentas, pasirasytas
elektroniniu parasu ir jtrauktas j apskaitg. (LR dokumenty ir
archyvy jstatymas)

(Oficialiy elektroniniy dokumenty) kvalifikuoty elektroniniy
parasy ar kvalifikuoty elektroniniy spaudy galiojimo
jrodymams iSsaugoti gali bati naudojamos tik kvalifikuotos
elektroninés laiko zymos. (Elektroniniy dokumenty valdymo
taisyklés, 18 p.)
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Laiko zymuy teisiniai aspektai (3)

Elektroniniy dokumenty valdymo taisykliy reikalavimai
elektroniniams dokumentams rengti taikomi tiek, kiek jie
nepriestarauja Specifikacijose nustatytiems reikalavimams
ar kitiems teisés aktams. (Elektroniniy dokumenty valdymo
taisyklés, 12 p.)

Elektroniniame parase esancios laiko zymos yra
kvalifikuotos ar isduotos patikimumo uztikrinimo paslaugy
teikéjy, kuriais elektroninio paraso tikrintojas pasitiki.
(Elektroniniy dokumenty specifikacija ADOC-V1.0, 74.3 p.)
Taciau pagrindo nenaudoti kvalifikuoty laiko zymy néra

15



Kvalifikuoti laiko zymy paslaugy
teikejai
Kvalifikuoti laiko zymy paslaugy teikejai gali pradéti
teikti kvalifikuoty laiko zymuy kvalifikuotas

paslaugas tik po to, kai jy kvalifikuotumo
statusas yra paskelbtas TSL

Artimiausi kvalifikuoti laiko zymy paslaugy teikgjai
paskelbti TSL.:

» BalTstamp, Lietuva

» Registry centras, Lietuva

> SK ID Solutions, Estija

» Asseco (Certum), Lenkija
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Laiko zymy naudojimas Lietuvoje

Intensyvumas — nuo 100 iki 2 min. per ménesj

Vieneto kaina - nuo 0,07 € iki 0,0012 €
priklausomai nuo intensyvumo

Kaina uz paslaugas per mén. — nuo 7 € iki 2500 €
Pagrindiniai laiko zymy naudotojai:
> SoDra

> VRM IRD
~ Lietuvos pastas
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Laiko zymy rinkos charakteristika

_aiko zymy paslaugy kaina arti savikainos

_aiko zymy kainy mazinimo isorinés priemoneés néra
prasmingos

Jstaigy lGkescCiai — nemokamos laiko zymos
Poreikiail:

» 85 proc. - vienal jstaigal

» 15 proc. — visoms likusioms kartu paémus

» Galima analogija — perkamas traukinio sgstatas kuro,
kurio 15 proc. perkama degalinése

» IS esmeés skirtingo intensyvumo laiko zymy paslaugos yra
skirtingi objektai su iS esmés besiskiriancia (40-50 karty)
vieneto kaina
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Centralizuotas laiko zymuy pirkimas (1)

Pirkimo tikslas:

» Uztikrinti, kad bty racionaliai naudojamos viesojo
sektoriaus biudzeto léSos

» Uztikrinti paslaugy teikéjy konkurencinguma

» Uztikrinti korupcijos prevencijg

Pirkimo paskirtis - atrinkti tiekéjus ir jy sitlomas
Kainas, kurios negali bati virsytos aukcione dél
alko zymuy paslaugy teikimo konkrecCiam paslaugy
gavejui.

Atrankos kriterijus — jeigu dalyviy daugiau kaip 3,
tai vienas, pasilles didziausig kaing, pasalinamas
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Centralizuotas laiko zymuy pirkimas (2)

Tikétini rezultatai:

» Dél centralizuoto pirkimo atrankos taisykliy (teikéjo
pasalinimas, aukciono kainos ribojimas atrankos kaina,
kainy nepalyginamumas) bus iS esmeés apribota laiko
zymy paslaugy teikéjy konkurencija

» 95 proc. jstaigy aukcione jsigys laiko zymy paslaugas iS
vienintelio teikéjo

» |staigoms laiko zymuy kainos isaugs kelis kartus lyginant
su dabartinémis

ISvada: tikétina, kad centralizuoto laiko zymy

paslaugy pirkimo jgyvendinimu pirkimo tikslai ne

tik, kad nebus pasiekti, o turés priesingg povelk.
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Svarbilausios problemos

Problema Nr.1 — yra saugoma daugybé
elektroniniy dokumenty, kuriy parasy galiojimo
patikrinimas nebegalimas programinés jrangos
priemonémis del galiojimo jrodymy neiSsaugojimo
Problema Nr.2 — jstaigose néra priemoniy sukurti,
priimti ir patikrinti tarpvalstybinius elektroninius
dokumentus, parengtus pagal elDAS reikalavimus

Problema Nr.3 — skatinama anti-inovacija rengti
teisine galig turinCius dokumentus popieriuje
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Klausimal

?

Antanas Mitasidnas
antanas.mitasiunas@ mitsoft.|t
+370-611-52966
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